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Современное общество столкнулось с проблемой нравственного и правового 

освоения интенсивно развивающихся цифровых и иных технологий: биоэтика и 

техноэтика становятся одними из ведущим отраслей научно-практических иссле-

дований [1; 3; 4; 5; 8; 9; 10; 11; 12; 17; 18; `19; 20; 21; 66; 67; 68]. Современный 

этап развития информационных технологий характеризуется активностью ин-

формационного воздействия на индивидуальное и общественное сознание, вплоть 

до открытых и скрытых информационных войн, вместо свободы информатизации 

и информации, свободы знать или не знать что-либо, возникают проблема инфор-

мационной безопасности, свободы от дезинформации и проблема «демократии 

шума» [22; 23; 24; 25; 27; 28], проблемы взаимодействия и взаимного наложения и 

разрушения правового и нравственного пространств [2, c. 66-71]. Этот процесс 

происходит на фоне тотального развала правовой системы цивилизованных стран, 

продемонстрировавших суть права как системы узаконенного произвола, не име-

ющего ничего общего с нравственными законами, но стремящиеся их разрушить, 

создав «монопольное» управление обществом. Информационные технологии - 

важный фактор формирования и развития общества ХХI века или, как отмечают 

многие исследователи, его деградации и коллапса. На наш взгляд, сами по себе 

технологии не создают и не разрушают общество, но отражают те процессы, ко-

торые протекают в нем при разрушении или восстановлении правового и нрав-

ственного пространств. Воздействие цифровых технологий революционно и за-

трагивает образа и качества жизни людей, их образования и работы, семейных от-

ношений, а также взаимодействия правительства и гражданского общества. Ин-

формационно-коммуникационные технологии стали одним из стимулов развития 

глобализации как становления и развития мирового сообщества, и, параллельно, 

социальной аномии и разрушения традиционных культур и их нравственных цен-

ностей. Вестернизация предложила всему миру заменить нравственное произво-

лом правового, расширить правовое пространство США на весь мир. Этот про-

цесс активно протекал и протекает во всех странах, лишенных нравственных 

принципов и национальной идеологии, подобно тому, как была долгое время ли-
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  шена национальной идеологии и Россия [48]. Информатизация поэтому в России 

и иных странах сопровождается ростом цифровой (информационной) преступно-

сти и общим ростом «демократии шума»: чтобы заставить людей забыть о нрав-

ственном, уничтожить нравственное пространство, а также максимально размыть 

пространство правовое, превратив правовые институты в институты легитимного 

подавления населения, доведения населения до состояния полного невежества и 

десакрализации. 

Таким образом, современный этап развития информационных технологий 

характеризуется активностью информационного воздействия на индивидуальное 

и общественное сознание, производство и профессиональную жизнь человека, а 

также его личную и семейную жизнь и отношения с миром, вплоть до открытых и 

скрытых информационных войн, трансформаций языкового общения и отноше-

ний людей, ограничением свободы информатизации и информации, свободы 

знать или не знать что-либо, наряду с демократией шума» и псевдознаний, возни-

кает проблема информационной безопасности, дезинформации и лжи. Воздей-

ствие цифровых технологий затрагивает образ и качество жизни и отношений к 

себе и миру, трансформирует образование и профессиональный труд, изменяет 

семейные отношения, а также практики жизнедеятельности государства и обще-

ства [26; 29; 30; 32; 35; 36; 38; 39; 40; 41; 42; 43; 44]. Информатизация содействует 

и росту групповой идентичности и осознанию различий, она может использовать-

ся и используется для нагнетания напряженности в мире, а также сопровождается 

ростом цифровой (информационной) преступности и общим ростом «демократии 

шума», при котором человек вынужден перерабатывать информацию, способами 

и во время, навязываемое СМИ, которая ему не нужна в ущерб работы с той, ко-

торая нужна – именно ему, тогда и так, как нужно именно ему. Однако, до сих пор 

общество рассматривает проблемы кибербезопасности, проблемы информацион-

ных технологий в производстве и проблемы медиаобразования отдельно, что тор-

мозит исследование и практическое решение многих важных вопросов. Проблема 

исследований цифровой безопасности включает два основных направления: про-

блема жертв Интернет и проблема преступлений в Интернет. Проблема жертв Ин-

тернет тесно связана с проблемой интернет-зависимости и личностным контек-

стом жизнедеятельности, она играет большую роль в образовании и профессио-

нальной деятельности индивидов, включая менеджеров и управленцев производ-

ственными и иными организациями. Проблема кибер-терроризма – это, в боль-

шинстве случаев, проблема организационного уровня, проблема управления по-

литикой и экономикой страны, а также вопрос формирования деструктивных, 

опасных для себя и окружающих личностей, групп и организаций, деструктивно-

сти самого государства и общества как таковых.  

Деструктивно направленная, опасная для себя и окружающих личность 

формируется в специфических условиях, приводящих к «личностным удвоениям» 

и иным «расщеплениям». К сожалению, коллизии данного уровня описаны и ис-

целяются длительно и скорее в практике духовно-религиозной, чем психологиче-

ской, медицинской или социальной помощи, поскольку напрямую связаны с со-

циальным заказом и нормативами сообществ. В них деформации личности, в том 

числе учебной, профессиональной, семейной и общей жизнедеятельности, типич-

ны и нормальны: полагается естественным скорее не понимать себя и мир, чем 

понимать, скорее не уважать себя и мир, чем уважать, скорее отчуждаться, чем 
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любить, скорее не быть человеком, чем быть. В практике духовной поддержки и 

наставничества они. описаны, например, как одержимость, которая преодолевает-

ся через механизмы служения, епитимьи и покаяния. В классической психиатрии, 

медицине и психологии эти стояния описаны и изучены гораздо меньше психиче-

ских нарушений: психопатии и социопатии лиц, не считающихся ни с кем, испы-

тывающих желание и удовольствие унижать, причинять боль или даже убивать и 

насиловать, преследовать и травить окружающих, либо терпятся как вариант нор-

мы, либо подлежат санкционированному «уничтожению»: работа с «должност-

ными», уголовными и иными преступниками по сути, не предполагается. Внут-

ренняя суть нарушения - отказ быть человеком, - приводящая к тому что человек 

становится опасным для себя и окружающих, - остается вне внимания специали-

стов. Вместе с тем, оно начинается как удовольствие власти и стремление уни-

чтожать себе подобных в конкурентной борьбе за выживание и размножение, пе-

рерастает в отказ признавать их людьми, и, завершающая стадия нарушения, - от-

каз считать человеком самого себя. Данное нарушение, которое можно назвать 

«протравматическое стрессовое расстройство», сходно с симптомами самоповре-

ждающего и самозатрудняющего поведения, но лишено переживания ответствен-

ности и причастности к преступлениям – начиная с преступлениям против нрав-

ственности и заканчивая преступлений против законов. Оно является формой 

компенсации состояний беспомощности и бессилия, переживаемых человеком на 

протяжении всей его жизни. Не умея уйти от насилия, человек создает его беско-

нечные «круги» и «спираль». Спираль насилия, раскручиваясь, вовлекает в себя 

все новых участников, в том числе тех, кто выполнят функции «финальной ситуа-

ции» для того, кто ее активировал.  

Рассмотрим его на примере внешне безобидного школярства. Школярство – 

один из забытых и малоизученных терминов, означающих пренебрежение уча-

щихся и обучающихся своими учебными обязанностями и стремление уклониться 

от их выполнения путем симуляции (имитаций учебной деятельности и/или со-

стояний и свойств, препятствующих ее исполнению), обмана (педагогов и роди-

телей), прокрастинации («откладывания на потом») и прямого игнорирования (со-

знательного или бессознательного уклонения от учебной деятельности и общения 

по поводу учебной деятельности). Первоначально слово «школяр» (от польского 

«szkolar») означал школьник, ученик, затем - общую незрелость и наивность ре-

бенка, однако, позднее, школярство переросло в систему мер, препятствующих 

взрослению, своеобразную «антиучебную» деятельность. Таким образом, шко-

лярство можно определить как деятельность или совокупность действий, направ-

ленную на создание препятствий другой деятельности. Как писал Ж. Бодрияр, 

многие феномены социального взаимодействия эпоху постмодерна связаны отка-

зом от деятельности как своеобразной деятельностью: «усталостью». При этом 

«…эта усталость … имеет ту же функцию разоблачения, что насилие и ненаси-

лие… Усталость гражданина постиндустриального общества недалека от скрытой 

забастовки, …от «slowing down» («снижения активности») рабочих …или от 

школьной «скуки» …» [7, c.230]. Таким образом, «усталость не является пассив-

ностью, противостоящей внешней социальной сверхактивности, - она, напротив, 

единственная форма активности, противостоящая … принуждению к общей пас-

сивности, присущему современным общественным отношениям», «это актив-
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  ность, скрытое, хроническое восстание, само по себе бессознательное» [7, c.231]. 

При этом «ее функция: «slowing down» во всех его формах является (как невроз) 

единственным выходом, чтобы избежать тотального и настоящего «break 

down» (разрушения)» [7, c.232]. При этом ощущение себя неудачником, «двоеш-

ником» или «троешкником» отражает логику депрессивности, которая «повторяет 

саму логику потребления (где потребности и удовлетворения, не будучи связаны с 

объективной функцией предметов, сменяют друг друга, отсылают друг к другу, 

заменяют друг друга в функции фундаментального неудовлетворения)» [7, c.233]. 

Внешне парадоксально, но «депрессия расцветает там, где прекращают-

ся принуждения к труду и где начинается (должно бы начаться) вре-

мя удовлетворения» [7, c.233]. Школярство и иные формы избегания реальной де-

ятельности особенно обозначает свою суть во «время досуга»: оно показывает как 

развивается на фоне потребляемой «свободы» и «досуга» спрос на настоящий 

труд: «… в этом неэкономическом спросе на труд выражается вся агрессивность, 

неудовлетворенная в потреблении и досуге» [7, c.234].  

Современное школярство получило серьезную поддержку в процессе меди-

затиации образования и жизнедеятельности. Школяр как субъект образовательно-

го процесса продуцирует его симулякры в надежде сделать свое пребывание в 

учебном заведении (школе, вузе и т.д.) как можно менее обременительным. Как 

известно, учебная деятельность, обучение или учение, - такой же труд, как и 

остальные. И, как любой иной продуктивный труд, он предполагает наличие уси-

лий. Как писал в свое время У. Глассер в терапии реальностью «быть неудачни-

ком просто» [16]. Учиться и обучаться по-настоящему, не симулируя процесс 

обучения, сложнее. Особенно это заметно в самостоятельной работе школьников 

и студентов. Современная медиатизация жизни и учебной деятельности, как ка-

жется, положила конец попыткам преподавателей побудить учащихся и обучаю-

щихся к самостоятельной работе, а также работе на занятиях: школярствующие 

«скачивают» отчетные самостоятельные работы из Интернет, а на занятиях стре-

мятся удовольствоваться буквальным воспроизведением учебников или тех же 

«скачанных» работ. «Борьба» против современных школяров и их привычек, как 

правило, ведется «теми же методами»: параллельно с внедрением «интерактивных 

технологий» повсеместно внедряется «проверка на антиплагиат», наряду с «уни-

фицированными» процедурами сдачи зачетов и экзаменов создаются «индивиду-

альные системы заданий». Однако, государство и общество не справляются со 

школярством: оно приобрело настолько угрожающий размах, что государство 

решилось на крайнюю меру - привлечение к учебному процессу правоохрани-

тельных структур. Ребенок, подросток и юноша, сталкивающийся с открытым 

противостоянием окружающих ими же стимулируемых попыток ученика «увиль-

нуть» от учебного труда, испытывает вполне понятное недоумение и разочарова-

ние: то, что обещают ему педагоги и «страна», и то что он получает «на самом де-

ле» кардинально различно. Однако, с точки зрения исследователя, вполне очевид-

но, что речь идет о вполне естественном противостоянии «вневременных» и 

«внепространственных» тенденций унификации и включения – индивидуализа-

ции и обособления, контроля и бесконтрольности, развития и стагнации. Интен-

сивность и качество такого противостояния, вместе с тем, варьирует в разных 

общностях («пространствах») и в разные периоды «времена»). Как правило про-

тивостояние обостряется в ситуации нравственных и социальных кризисов. В со-
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временной России, в эпоху медиатизации оба типа кризисов не просто « в нали-

чии», но и проходят период обострения, сменяя друг друга и переходя от «плохо-

го к худшему»: население с каждым годом растрачивает остатки воспитанных со-

ветским обществом нравственных ценностей, заменяемых ценностями потребле-

ния и «демократической» вседозволенности, государство все интенсивнее вторга-

ется в жизнь граждан, поскольку поддерживаемые им ценности «свободы» и 

«гласности» - не более чем удобная симуляция, призванная скрыть истинные цен-

ности и цели «тотального контроля» и государства –тюрьмы. Тюрьме же, как из-

вестно, образованные и свободные люди не нужны: попадая в нее они либо уми-

рают, создавая проблемы утилизации, по достоинству оцененные практиками фа-

шистских концлагерей, либо «взрывают» систему изнутри. 

Современная эпоха часто называется магической: это эпоха «минималист-

ской морали, свободной от каких-либо предписаний» постмодернистской неопре-

деленности как множественности истины, алеаторного распространения ценно-

стей [13; 14; `15; 66]. Экзистенциальный вакуум размывает границы не только 

культур, но и личности, превращая большинство представителей культуры, вос-

питывающихся в условиях дигитализации нравственности и социальной аномии в 

маргиналов – субъектов, не имеющих определенного понимания себя и мира. Он 

разрушает и само понимание себя и мира. Описывая современные поколения обу-

чающихся и учащихся как поколения «эхо-бумеров», «цифровых аборигенов» или 

«Питеров Пэнов», исследователи подчеркивают их личностную и социальную не-

зрелость: почти полное отсутствие нравственного воспитания и содержательно 

обедненное обучение (организованное по требованиям «Болонской системы» 

«ФГОС» и прочим деструктивным имитациям инноваций), приводят к вполне 

естественной задержке развития наряду с явлениями раннего когнитивного и 

нравственного «старения»: не случайна популярность понятия «дигитальное сла-

боумие». Термин «digital dementia» пришел из Южной Кореи, еще в начале ны-

нешнего века специалисты стали отмечать, что все больше подростков, предста-

вителей «цифровых аборигенов», страдают когнитивными нарушениями, в том 

числе потерей памяти и расстройствами внимания, а также подавленностью и де-

прессией, низким уровнем самоуправления: в мозгу пациентов наблюдаются из-

менения, схожие с теми, что появляются после черепно-мозговой травмы или на 

ранней стадии слабоумия, которое у поколения «цифровых туристов» и более 

ранних поколений развивалось только в старческом возрасте [37; 50; 60; 61; 62; 

53; 64; 65]. 

Характеризуя специфику взаимоотношений в «пространстве симуляции», 

Ж.Бодрияр [6, с.282] говорит о них как о симуляции: ни собеседников, ни смысла 

сообщений уже не существует. Симулякр – это имитация несуществующего. За-

ложенное в симулякрах современной, дигитально-магической, постмодернисткой 

или «киберэпохи» отчуждение человека не только от других людей, от себя, но и 

самой идеи человеческого, превращает человека в такой же маргинальный объект, 

как и остальные. Этот объект, вместе с устаревшим для кукловода смыслом мо-

жет быть уничтожен любым - актуальным в рамках следующего нравственного 

симулякра способом. Примерами наиболее актуальных для современного момента 

развития цивилизации являются симулякры правозащиты и правоохраны, симу-

лякры превосходства и бессмертия, симулякры творчества и свободы, а также си-
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  мулякры любви и эмпатии. Первые обращают внимание на необходимость то-

тального контроля реальности, особенно той, что противостоит симулякрам и 

может ее разрушить. Вторые - на необходимость уничтожения «слабых звеньев», 

«отбросов общества», которые «ни на что негодны». Третьи – важность самопро-

явления и успеха, важность достигать невиданных результатов (при этом, не об-

ращая внимания на какие-либо мнения). Четвертые - социального признания и 

социальной поддержки.  

Взаимодействие с другими дает молодому человеку возможность непосред-

ственно обнаружить и пережить – встретить свою действительную «самость», че-

ловеческую индивидуальность и универсальные, общечеловеческие истины жиз-

ни. Реальная, а не виртуальная жизнь учит человека куда и как ему двигаться, что 

принимать, а что давать, у кого и кому, когда и зачем. Совершая дела любви, в 

том числе в практиках волонтерского служения, отдавая и принимая заботу от 

других людей (в семье, школе и вне них), учась балансировать вклады в отноше-

ния и жизнедеятельность, человек учиться понимать самого себя и мир [36]. 

Школяр всегда может стать учеником: если позволит себе жить настоящим, ре-

альным. 

Однако, может и пойти дальше, к иллюзорным желаниям и преступлениям. 

Эксплуатирующая желания человека «интернет-машина удовольствий» очень 

быстро стала и машиной преступлений: преступление есть закономерный резуль-

тат бесконтрольной трансгрессии личности и группы. Трансгрессия эта провоци-

руется экзистенциальной опустошённостью и усталостью, переживанием невос-

требованности и ненужности, а также отсутствия возможности влить на собствен-

ную жизнь. Трансгрессия как выход за пределы жизненного мира, его ценностей и 

норм, есть разрушение мира, причем, поскольку интернет задействует огромный 

спектр желаний человека, постольку трансгрессия, связанная с ним, носит харак-

тер тотальной. Экономически эффективной она оказывается только в краткий 

промежуток времени, далее идут многочисленные прямые и косвенные потери 

деформаций учебной, производственной деятельности, психосоматического и 

нравственного здоровья населения региона. Трансгрессия может стать продуктив-

ной, превратиться в трансценденцию, если опирается на ценности, культуру, 

включая запреты и ограничения желаний, ориентацию на нужное, глубинно «по-

требностное», человеческое, а не только «сформированное» маркетинговыми ак-

циями и экономической пропагандой. Если то, что заложено в планы «экономиче-

ского развития» соотнесено с развитием культуры и нравственно-идеологическим 

здоровьем населения. К сожалению, ни проекты, ни отчеты региональных мини-

стерств экономики и т.д., как правило, не включают моментов, связанных с «за-

тратами» и «выгодами» культурной и духовной сфер. Экономика и управление 

экономикой в России, ее регионах, до сих пор не могут расширить свое видение 

производства, понимание капитала, понятиями, отражающими вклады культуры и 

нравственности, роль человеческого и социального капитала, все еще выстраива-

ют модели правления экономикой, отталкиваясь от физических и финансовых ка-

питалов, все еще используют модель нехватки – мальтузианские «ножницы» и 

поддерживают страх неэффективности как следствия «чрезмерного внимания» к 

чему-то иному, чем сам бизнес («ничего кроме бизнеса»). На Западе во многих 

странах этот этап уже пройден: гонка за показателями финансового и материаль-

ного капитала приостановлена, но в России она все еще продолжается. В резуль-
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тате человеческий и социальный капитал обесценены и люди ищут себя не в ре-

альной, а виртуальной жизни, привязываясь всей своей жизнью к цифровым 

устройствам как единственному способу пусть и усечённой, «селфизированной, 

но самореализации. Люди не ощущают своей значимости и достоинства, впадая в 

зависимость от компьютеров и выполняемых ими желаний.  

Профилактика и коррекция компьютерной зависимости, как и иных типов 

зависимостей, - должны занимать важное место в общественных отношениях: 

начиная от школы и семьи и заканчивая работой и СМИ. Это должна быть профи-

лактика и коррекция, направленная на разделение желаний и нужд человека: ком-

пьютер и Интернет – средства учений и работы, но не основное место и способ 

жизни и построения отношений с собой и миром. Для этого людей нужно учить 

тем способам и нормам, которые с подачи «глобализирующегося мира» были от-

вергнуты и которые все еще не вернулись в повседневность [45; 46; 47; 51; 52; 53; 

54; 55; 56; 57; 59].  

Любой чат, игровой сайт и т.д. содержит возможности кибер-буллинга: осо-

бенно высоки они там, где включены потребности «досугового» типа, а также та-

кие желания как разного рода наркомании, сексуальные извращения и «знаком-

ства», суициды и насилие, развлекательные программы и ресурсы (кино, игры и 

т.д.), религиозные идеологии и движения и т.д., - там, где активность человече-

ских желаний максимальна. Таким образом, чем больше «хочет» человек, тем 

больше он «получит»: неумение контролировать свои желания и соотносить их с 

нуждами, - первый и основной признак того, что человек столкнется с повышен-

ным риском кибер-буллинга и иных кибер-преступлений, что он может быть втя-

нут в различные преступные аферы и «акции» как жертва или преследователь. 

Эти люди не умеют контролировать свои желания, становятся их рабами, и, идя 

по дороге желаний, попадают в западню. Оттуда они способны «вернуться» в ре-

альность повседневную, нанеся уже не только психологический, но и материаль-

но-физический урон человеку или организации. Таким образом, проблема цифро-

вой безопасности – одна из актуальнейших проблем современного общества, ре-

шение которой требует, в первую очередь, восстановления восстановления куль-

туры как системы нравственных норм, разрешений и запретов. 

Кибер-буллинг – часть кибер-терроризма. Кибер-терроризм является угро-

зой для людей, групп, организаций и стран, чья деятельность тесно связана с ин-

формационными сетями и «высокими технологиями». Ученые полагают его при-

чинами чрезмерность желаний человека: в том числе преобладание досуговых 

ориентаций над социально-полезными, ориентация на желания, а не на нужды, 

включая гиподинамию и лень, отчуждение и эгоцентризм и т.д., комфорт и пре-

сыщенность. Этот процесс также связан с общим кризисом воспитания и образо-

вания в семье и школе, их «заменой» квазивоспитанием и квазиобразованием 

СМИ, стабильно избегающими любого сколь-нибудь серьезного обсуждения важ-

нейших вопросов и заменяющих их пропагандой псевдокультуры; наблюдается и 

общая криминализация среды жизни людей, привыкание населения к росту ре-

прессий и активизации вмешательства в жизнь человека, в том числе с помощью 

цифровых технологий, других людей, общества и государства, легитимизация 

беззакония и противоречий в законах, декларируемых и выполняемых нормах. 

Человек встречается с тотальной фрустрацией стремления развития на уровне ре-
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  ализации жизненных планов, что еще более деформирует системы жизненных 

приоритетов и разрушает культуру, заполняя опустошенные ниши попытками со-

здания «лоскутной религиозности». Все это вызывает многочисленные формы ки-

бер-терроризма как деятельности, направленной на нанесение ущерба жизненно 

важным объектам информационной инфраструктуры, включающей совокупность 

незаконных, нарушающих права людей и организаций действий, связанных с 

(угрозами) расправ / покушений на жизнь и здоровье, благосостояние людей и ор-

ганизаций, искажением объективной информации и рядом других действий, спо-

собствующих нагнетанию напряженности и дезориентации членов сообщества с 

целью получения преимуществ при решении политических, экономических или 

социальных задач. В деятельности организаций и профессиональной деятельно-

сти специалистов, также, как и в учебной деятельности детей цифровые техноло-

гии – важное подспорье на пути повышения личностной и профессиональной 

компетентности, продуктивности и эффективности труда, учебы. Интересны циф-

ровые технологии и в контексте организации и проведения досуга и отдыха. Од-

нако, как только технологии становятся «квазисубъектами», как только человек 

фокусируется на собственных желаниях, разрушая ради них связи с другими 

людьми и самим собой, «забывая» о реальности, цифровые технологии становятся 

разрушительными. Поскольку их присутствие в жизни современных людей пока 

еще недостаточно долго, постольку люди не выработали культуры отношений к 

ним и, таким образом, культуры отношений к себе, достаточной для того, чтобы 

делать кибер-технологии безопасными. В настоящее время сбываются пророче-

ства футурологов ХХ века о том, что техническая революция и эволюция, забежав 

впереди революции и эволюции духовной, и, тем более, экономической и право-

вой, начала разрушать человека и общество. Особенно это проявляется в сферах 

правовых и экономических нарушений и жизни в целом: экономика отказывается 

признать человека и общество ведущей ценностью, а право видит в них угрозу 

государству, и, таким образом, старательно уничтожают. Если говорить о потреб-

лении и использовании человека в этих сферах, то такой разговор окажется недо-

статочным: происходит именно уничтожение человека, тотальная нивелировка 

его значимости. Неудивителен на этом фоне этнический, религиозный и иные ви-

ды «ренессанса: общество и человек ищут выход из сложившейся ситуации, спо-

соб противостояния «жерновам» экономики и обслуживающего ее права. По-

скольку то, что было создано для облегчения и помощи человек, существенно за-

трудняет и усложняет его жизнь, постольку человек вынужден повернуться лицом 

к лицу к собственным проблемам, психологической и социальной незрелости, 

десакрализации и отказу от развития ради комфорта и благополучия, сиюминут-

ных удовольствий. Компьютеры, интернет как «альтер-эго» человека показывают 

ему все зоны его несовершенства, все точки роста, которые он может и нуждается 

реализовать: культура эмпатии как сопереживания и этически наполненного от-

ношения к себе и другим как к людям; уважение к себе и другим людям, принятие 

и толерантность различий, непонимания; децентрированность и открытость новом 

опыту, готовность к игре и осмысленность процессов социального взаимодей-

ствия; ресакрализация и социальное служение, развитие как взаимопомощь и по-

мощь другим, понимание предназначения и стремление его выполнить; выработка 

интегрированной идентичности и целостной жизненной позиции в противовес 

«лоскутному сознанию», фальшивой идентичности и «лоскутной», десакралии-
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рующей мир, магической религиозности, стремление не только «брать» но и да-

вать, не только «иметь» но и «быть; любовь к свободе и неопределенности, готов-

ность и способность решать жизненные задачи самостоятельно, задавать соб-

ственные вопросы и искать собственные ответы; умение отличить подделку и 

ложь от настоящего, искренности, стремление повышать собственный культур-

ный и, в том числе, духовный уровень; организация профессионального и учебно-

го взаимодействия как сотрудничества, ведущая роль социального и человеческого 

капитала в противовес традиционной системе представлений о «самодостаточных» 

основаниях бизнеса, государственно власти, общественных интересов и мнений и 

т.д. 

Причины киберэкстремизма - преобладание потребительски-досуговых ори-

ентаций над социально-полезными; кризис воспитания и образования в семье и 

школе, их замену воспитанием и образованием СМИ; криминализация среды 

жизни людей и проблемы реализации жизненных планов, деформация системы 

ценностей [4; 11; 14; 25; 33; 34, c. 24; 49; 69]. Более локальное - понятие «кибер-

буллинг» - новый способ насилия в эпоху цифровых технологий [31; 33; 49; 54; 

58]: попытки решить за счет Интернет проблемы межличностных отношений, вне 

целенаправленной тренировки личностных и межличностных качеств, приводят к 

повторению событий реальной жизни и, более того, их гротескному, усиленному 

воспроизведению в мире виртуальной реальности.  

Таким образом, проблема цифровой или кибербезопасности – одна из акту-

альнейших проблем современного общества, решение которой требует, в первую 

очередь, восстановления качественного образования и воспитания человека в се-

мье, школе, на работе, восстановления культуры как таковой. Начало и конец лю-

бой киберугрозы - реальный человек с уникальными мотивами и ценностями, 

преследователь и жертва. И хотя до сих пор многие специалисты по безопасности 

обращают внимание на чисто технологическое реагирование на нападения и иные 

нарушения, вместо выбора анализа и понимания психологических аспектов, лю-

дей и сообществ, которые вызвали или организовали нарушение /нападение. Од-

нако, современный мир – поле сражения нравственных и правовых механизмов, 

поле, в котором ведущими проблемами являются социальная аномия и идеология 

консюмеризма, коррупция и систематические правонарушения (административ-

ного и уголовного уровней). При этом весьма часто правовое и нравственное про-

странство вступают в конфликт, противоречат друг другу. Правовое пространство 

- один из компонентов социального пространства, в котором с помощью норм 

права устанавливается и поддерживается стабильность в обществе, правопорядок 

и законность, в том числе, в сфере экономики. Нравственное или моральное про-

странство – еще один компонент социального пространства, в котором с помо-

щью норм морали устанавливается и поддерживается стабильность в обществе, 

ценности жизни и гармония. В условиях становления и развития правового госу-

дарства ведущее значение имеет укрепление законности и правопорядка, предпо-

лагающее безусловное подчинение его субъектов правовому закону: верховенство 

правового закона во всех сферах жизни общества. Правовое пространство, опира-

ясь на критерии нравственные, такие как свобода, равенство, справедливость, 

объективно направлено на устойчивость и стабильность социальных отношений. 

Однако, в реальности правовое пространство многих цивилизованных стран опи-
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  рается на полностью оторванный от этих критериев «закон». Перечисленные вы-

ше и иные гуманистические ориентиры правового пространства предполагают, 

что человек, общество и государство развивают в себе способность и потребность 

к уважению права как необходимого регулятора общественной жизни, к уваже-

нию своих и чужих прав и свобод. Однако, помимо прав, человек и общество, а 

также государство нуждаются в уважении обязанностей друг другу и своих. И 

здесь мы видим, что правоохранительные и правозащитные организации сейчас 

откровенно злоупотребляют поверхностными «правами» и «свободами», их воль-

ным истолкованием, игнорируя нравственные, глубоко человеческие основы вза-

имоотношений. Они подают пример обычным гражданам, включая все большие 

их группы и слои в преступные действия, начиная с откровенной коррупции и за-

канчивая повседневной пропагандой насилия и аномии. Составляющие правового 

протранства, как и любой иной сложной структуры. обладают высокой «мобили-

зуемостью»: элементы системы правового пространства отличаются высокой по-

движностью, изменяемостью. Именно изменчивость права приводит к его много-

образию и многовариантности, трансформации его роли и места в различных об-

ществах и, соответственно, к различным подходам к пониманию права, его связей 

с моралью, нравственностью. Современная правовая практика – и на уровне про-

фессионалов - по сей день не изжила своих недостатков и ограничений и, как 

следствие, остается весьма далекой от идеала, активно сопротивляется изменени-

ям, поскольку именно изменения способны подточить фундамент ее всемогуще-

ства: власть вершить чужие судьбы, толкуя законы так, как удобно конкретным 

лицам, ловко манипулирующими различиями правовых и нравственных- про-

странств. Именно это обстоятельство дает исследователям основания констатиро-

вать, что для России характерны типично феодально-рабовладельческие явления, 

такие как отсутствие в стране единого правового пространства, общего правопо-

рядка и единой законности, бездействие общих правовых принципов и норм, кон-

куренция источников права, девальвация и извращение роли закона, разнобой и 

противоречие между различными нормативными актами, раздробленность, моза-

ичность и хаотичность правовой регуляции и полное отсутствие нравственной ос-

новы права. Поэтому современная борьба за право нередко включает лишь борьбу 

за отстаивание субъективного права индивида, нарушенное другим лицом, одна-

ко, на пороге нового под воздействием трансформаций пространства нравствен-

ного и правовое пространство стало полем массовых сражений, в том числе – об-

щества и государства. В современном мире приходит концепция права, основан-

ная на специфических моральных требованиях к праву. К числу этих требований 

относятся такие, как непротиворечивость, общий характер норм, ясные и понят-

ные нормы, напрямую опирающиеся на нравственный закон, общеизвестность, 

отсутствие норм, имеющих обратную силу, отсутствие неисполнимых требова-

ний, стабильность, соответствие административных и судебных действий законам 

[48]. Эти требования отвечают природе права и позволяют выстроить простран-

ство права, не конфликтующее с пространством нравственности. Только при этом 

условии, на наш взгляд, возможна продуктивная борьба с правовыми нарушения-

ми в кибер-средах, Интернет: пока государство не применит к решению проблем 

нравственные критерии и не делает их ведущими, предполагать, что проблема ки-

бер-зависимости и кибер-преступности, как и иные сложные проблемы, будет ре-

шена, - означает сознательно и бессознательно способствовать их росту. 
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